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Architekiur von

» Beieinem Hub-n-Spoke Netzwerk
werden alle Pakete Uber einen
zentralen Server gesendet.

» HOhere Latenzzeiten

» Niedrigerer Durchsatz

» Bei einem Mesh Netzwerk werden,
wenn moglich, die Datenpakete
auf direktem Weg zwischen den
Endgeraten gesendet.

» Es erfolgt vorab eine Discovery-
Phase Uber einen zentralen Server
(sog. Leuchtturm).




Ursprung des Mesh-VPN

> wurde ursprunglich von der Firma SLACK entwickelt,
um die weltweiten Standorte einfach und sicher zu verbinden.

» Infroducing Nebula, the open source global overlay network from Slack

» Verdffentlichung als Open-Source bei Github im Spatjahr 2019.
» https://github.com/slackhg/nebula

» Ehemalige Entwickler haben Anfang 2020 SLACK verlassen
und eine eigene Firma gegrundet: “Defined Networking”.

» hitps://www.defined.net/nebula/

» https://aithub.com/DefinedNet/nebula-docs



https://slack.engineering/introducing-nebula-the-open-source-global-overlay-network-from-slack/
https://github.com/slackhq/nebula
https://www.defined.net/nebula/
https://github.com/DefinedNet/nebula-docs

Funktionswelise von

» Es gibt 3 Hauptkomponenten:

» Eine Certificate Authority (CA-Host) zum
Erstellen und Erneuern von Zertifikaten.

» Discovery-Nodes (sog. Lighthouses) mit
einer festen, offentlichen IP- oder DNS-
Adresse, die Uber alle aktiven
Endgerate Buch fuhren.

» Alle Endgerdate (Nodes) bendtigen
einen konfigurierten Nebula-Treiber.

» Der Nebula-Netzwerktreiber kann bei
Github fUr diverse Betriebssysteme und
CPUs heruntergeladen werden:

» Linux, FreeBSD, Windows, MacQOS,
Android, iOS

» https://github.com/slackhga/nebula/rel
eases/tag/v1.6.0

Nebula-VPN basiert auf UDP und IPv4.
Als aussere Transportschicht kann aber
auch IPvé verwendet werden.

Nebula verwendet diverse Techniken
(NAT hole punching, Relaying) um
Konnektivitat auch unter schwierigen
Bedingungen herstellen zu kdnnen.

Alle Nebula-Hosts brauchen, ausser
dem Nebula-Treiber, zwei Zertifikate
und eine YAML-Konfigurationsdatei.

Lertifikate bescheinigen die Identitat
von Nebula-Hosts und die eventuelle
Zugehaorigkeit zu sog. Security-Groups.

Der Nebula-Treiber kann mit Hilfe
dieser Gruppen Firewall-Regeln
anwenden und Traffic filtern.



https://github.com/slackhq/nebula/releases/tag/v1.6.0

Workshop #1a
Lertifikate fur alle Hosts erstellen

» Zuerst muss auf dem CA-Host ein » Damit kann ein Host-Zertifikat for's
Lertifikat fur die CA erstellt werden Lighthouse ausgestellt werden
» ./nebula-cert ca -name "Nebula » ./nebula-cert sign
Workshop" -duration "10000h" -name "lighthouse™

Byt "CA/ca.crt"
—-ca-key "CA/ca.key"

» Erzeugt die Dafeien ca.key und 1 68.100.1/24"
ca.crt im Direcionica » Erstellt die Dateien 1ighthouse.key

und lighthouse.crt, die spdterin
der Datel config.yaml auf dem Host

P mkdir CA; mv Celil

g _ tdie Datei ca.key st der lighthouse als host .key und
Schlussel zur Sicherheit eines Nebulo- B e vendet werden.
VPNs und muss daher entsprechend ] : ,
geschUtzt werden! » Auch die Datei ca.crt wird in jeder

config.yaml Datei bendftigt!



Workshop #10b
Lertifikate fur alle Hosts erstellen

» Danach kdnnen Host-Zertifikate fur die » Erstellt die Dateien laptop.key und
anderen Nebula-Nodes erstellt werden laptop.crt, die auf dem Host laptop in
der config.yaml Dateials host.key

» ./nebula-cert sign -—name O
J P und host.crt benutzt werden.

—ca-crt "CA/cauCiai
-ca-key "CA/ca.key"
-ip "192.168. 100 N0N .

-groups "workstations,ssh" » Erstellt die Dafeien desktop.key und

b . /nebula-cert sign SE T desktop.crt, die auf dem Host deskfop
_ca-crt "CA/ONE In der config.yaml Dateials host.key
—~ca-key "CA/ca.key" und host.crt benutzt werden.

-~ip "192.168.100.50/24"
-groups "workstations,ssh"

» ./nebula-cert sign -name "server" » Erstellt die Dateien server.key und
~ca-crt NCAT eI server.crt, die auf dem Host server in
-ca-key "CA/ca.key" der config.yaml Dateidls host.key
-ip "192. 16 iFUECOyEZEs und host.crt benutzt werden.

-groups "servers,admin"



Workshop #2
Datel /etc/nebula/config.yaml

» AuUf Linux-basierten Nebula-Hosts wird » Die Konfigurationsdatei config.yaml

die Datei config.yaml, die zur Konfi- Ist in zwolf Abschnitte gegliedert:
guration des Nebula-Netzwerktreibers BN, tun, punchy
benodtigt wird, standardmaBig im o tic host'map, ' lightho{lse,

Directory /etc/nebula abgelegt. B0 ca] range, relay,

I : i, 1 ey, 9
» Eine Vorlage kann von Github sshd, logging, firewa
heruntergeladen werden:

» curl -o config.yml » Der Abschnift pki sieht
https://raw.githubusercontent.co folgendermoBen aus:
m/slackhg/nebula/master/examples
/config.yml > pki:

ca: /etc/nebula/ca.crt

BEPEEN/etc/nebula/host.crt

» cp config.yml config-nd.yml key: /etc/nebula/host.key

P cp conf g ymiISEE RN R


https://raw.githubusercontent.com/slackhq/nebula/master/examples/config.yml

Workshop #3a

config-Ih.yaml fur ein Lighthouse

>

# The static host map defines a set of hosts with fixed IP addresses on the internet
# (or any network).

# IMPORTANT: THIS SHOULD BE EMPTY ON LIGHTHOUSE NODES

static_host map:

lighthouse:
# am lighthouse is used to ENSDECENEIEIINNSENRERSRONa LIty for a node.
# This should ONLY be true on nodes you have configured to be lighthouses
am lighthouse: true
# hosts is a list of lighthouse hosts this node should report to and query from
# IMPORTANT: THIS SHOULD BE EMPTY ON LIGHTHOUSE NODES
#hosts:

# Port Nebula will be listening on. The default here is 4242.
# For a lighthouse node, the port should be defined.
# Using port 0 will dynamically assign a port and is recommended for roaming nodes.
listen:
# To listen on both any ipv4 and ipv6 use "[::]"
host: "[::]"
port: 4242




Workshop #3b
config-nd.yaml fur alle anderen Hosfts

» # The static host map defines a set of hosts with fixed IP addresses on the internet
# (or any network). The syntax is:
# "{nebula ip}": ["{routable ip/dns name}:{routable port}"]
static_host map:
"192.168.100.1": ["100.64.22.11:4242"]

» lighthouse:
# am lighthouse is used to enEICENEIESNNMEENENNGERONCLIty for a node.
# This should ONLY be true on nodes you have configured to be lighthouses
am lighthouse: false
# hosts is a list of lighthouse hosts this node should report to and query from
# IMPORTANT: THIS SHOULD BE LIGHTHOUSES' NEBULA IPs! NOT REAL ROUTABLE IPs!
hosts:
- "192.168.100.1"
# interval is the number of seconds between updates from this node to a lighthouse.

interval: 60

» # Using port 0 will dynamically assign a port and is recommended for roaming nodes.

listen:
host: 0.0.0.0
port: O



Workshop #4
Weltere Abschnifte in config.yaml

» Der Abschnift punchy wird benutzt, » Im Abschnift tun wird das Netzwerk-
um “NAT hole punching” einzu- interface fur Nebula konfiguriert.
schalten und zu konfigurieren.

» UDP hole punching - Wikipedia

P cun :
B olled: false
B ncebulal
BN Ea s broadcast: false
BAmENEERE cast: false
Eetiete: 500
RSEEEE] 300

P  punchyys
punch: true
respond: true
delay: 1s


https://en.wikipedia.org/wiki/UDP_hole_punching

Workshop #

e

Firewall Regeln in config.yaml

» Im Abschnitt £irewall werden die Security-
Gruppen in Firewall-Regeln angewendet.

» # Nebula security group config
firewelNne
conntreieis
tcp timeouEiuNEn
udp timeouEEEu
default timeout: 10m
max connections: 100000

outbound:
# Allow all outbound traffic
# from this node
— PO B
proto: any
host: any

>

id
id

inbound:

Allow icmp between any
nebula hosts

ERE: any

BESEC: 1cmp

e : any

Allow tcp/443 from any
host within the VPN

port: 443

[BEeSEe: Ccp

host: any

Allows tcp/22 from any
host with group ssh

Pert: 22

EIEOECT Tcp

groups:
Es Sh




Workshop #6

Starten und Stoppen unter Linux

>
>
>
>

>

Folgende Aktionen auf allen beteiligten Nodes des Nebula-Mesh ausfUhren!
Kopiere ca.crt, host.crt, host.key und config.yaml nach /etc/nebula/
Kopiere Binaries nebula und nebula-cert nach /usr/local/bin/
Herunterladen der “systemd service” Datei

» curl -o /etc/system/system/nebula.service
https://github.com/slackhg/nebula/raw/master/examples/service scr
ipts/nebula.service

... und den Service starten
» systemctl start nebula.service

» systemctl enable nebula.service

Weitere Tipps unter hitps.//www.defined.net/nebula/quick-start/



https://github.com/slackhq/nebula/raw/master/examples/service_scripts/nebula.service
https://www.defined.net/nebula/quick-start/

Workshop #/
Fehlersuche und Entfwanzung

» |IP Addressen anzeigen und Lighthouse anpingen
» ip addr show
P ping 192. L6CEN NG,

» Nebula Zertifikate anzeigen
» nebula-cert print -path /etc/nebula/ca.crt
» nebula-cert print —path Ve SEVEEESIRNEERRGIEESC T T

» Status des Nebula-Daemons anzeigen

» systemctl status nebula.service

» Loggingin config.yaml Datei konfigurieren
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Fragerunde:
Was wollt ihr noch wissene

» Andere Mesh-artige VPNs als Alternative zu Nebula:
» ZeroTier One (auch von OPNsense unterstUtzi)
» TailScale (nutzt WireGuard als Protokoll)
» HeadScale (Open Source Alternative zu TailScale)

» NetMaker (nutzt WireGuard als Protokoll; hat Kubernetes als Zielgruppe)

» Projekte im Amateurfunk-Bereich

» Amateur Radio Emergency Data Network
https://www.arednmesh.org/content/nebula-mesh-vpn-tunneling
https://www.arednmesh.org/content/nebula-mesh-vpn



https://www.arednmesh.org/content/nebula-mesh-vpn-tunneling
https://www.arednmesh.org/content/nebula-mesh-vpn

Anwendungsbelspiel #FFMEET

@ O [5 https://www.slideshare.net/AnnikaWickert/ffmuc-goes-wild-infrastructure-recap-2020-rc3

wird bei Twitter und
Slld eShOre eI'WC]hﬂT ‘5« Slwcjeshare Home Explore ( ] Search

&« Tweet @ O

B Preparing the new datacenter muenchen. reifunk.nel
I,/ -\-.l Freifunk Miinchen
WY/ @FreifunkMUC

Running the internal Traffic for #FFMEET via #Nebula
of @SlackHQ works really nice and reliable so far.

Pre-Installing everything possible

Switching to Ubuntu 20.04 from Debian (mostly) stretch

Run an overlay network for easier cross-site communication (Nebula)
Much SaltStack code: https://github.com/freifunkMUC/ffmuc-salt-public

Even tho we do many small packets per second it
seems to work very well!

But we need more users to really test it out :).

So join some meetings at meet.ffmuc.net!

10:52 AM - Jun 3, 2020 - Twitter Web App < 100f31 ra

2 Retweets  1Quote Tweet 13 Likes .
FFMUC goes wild - Infrastructure ¥ Download Now
Q tj' Q) Iil recap 2020 #rC3 Download to read offline

Dec. 28,2020 « 1like « 1,050 views


https://twitter.com/hashtag/FFMEET

Jitsi-Meet von Frelfunk Munchen

@ O B hitps:/fwww.slideshare.net/Anni

> slideshare  yome Explore

Nun konnt ihr auch den #Nebula Traffic live einsehen! @ O
stats.ffmuc.net/d/UBsKqPuZz/me... 82 people in one meeting and nebula in action usachin sl ast

Dieser erhoht sich jedes Mal, wenn es Multi-Bridge
Konferenzen gibt!

#FFMEET

€ 180f31 »

FFMEET: running a non-profit <, Download Now
conference system

Jun. 05,2020 « 1like « 1,950 views

7:06 PM - Jun 10, 2020 - Twitter Web App

Download to read offline




Weiterfuhrende Infos zu NEBULA

-
A

» Defined Network
> Erlduterungen zu I'—_ig.yaml Datei

» Configuration R'

» Extend ne’rw
» INNOQ

X Jr.
» Sicher vernetz
[l

» ArsTechnica
» Nebula VPN rot

» How to set up your owr

» LinuxBlog.xyz
» VPN mesh with Nebula



https://www.defined.net/nebula/config/
https://www.defined.net/nebula/unsafe_routes/
https://www.innoq.com/de/blog/nebula-vpn/
https://arstechnica.com/gadgets/2019/12/nebula-vpn-routes-between-hosts-privately-flexibly-and-efficiently/
https://arstechnica.com/gadgets/2019/12/how-to-set-up-your-own-nebula-mesh-vpn-step-by-step/
https://linuxblog.xyz/posts/slack-nebula/

Noch mehr Infos zu NEE!
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» Lawrence Systems

» Open Source Me:

» Nebula, the ope
» Jon The Nice
» Looking at the _
» Nebula O-"\I! using Baish
» The Orange On §
» Nebula L

» Unsafe routes with Ne

» Unreadlity.xyz
» Nebula Mesh with SSO



https://lawrencesystems.com/open-source-mesh-vpn-solutions/
https://lawrencesystems.com/nebula-the-open-source-global-overlay-network-vpn-solution/
https://jon.sprig.gs/blog/post/1508
https://jon.sprig.gs/blog/post/2234
https://theorangeone.net/posts/nebula-intro/
https://theorangeone.net/posts/nebula-unsafe-routes/
https://blog.unreality.xyz/post/nebula-sso/
https://blog.unreality.xyz/post/nebula-sso/
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Fundstellen bel Github

freifunkMUC /ftmuc-salt-public/nebula

JonTheNiceGuy/install nebula: An Ansible Role for deploying Nebula

JonTheNiceGuy/Nebula-Cert-Maker: A script to create host certs and keys

henryzhangsta/nebula-vpon-helm: Helm chart for manaaging Nebula VPN

RealOrangeOne/infrastructure: Servers, containers and stuff

unreality/nebula-mesh-admin

unreality/nebula-helper

kanniget/nebulamar: Bulk config tool for generating nebula VPN configs

bl177y/starship

symkat/MeshMage

XDGFEX/nebula-nursery: Configure Nebula VPN with a bit of exira assistance

XDGFEX/nebula-qui: A test project for an Electron GUI for Nebula VPN

AndrewPaaglusch/Nebula-Ansible-Role: Nebula VPN Installer With Ansible



https://github.com/freifunkMUC/ffmuc-salt-public/tree/main/nebula
https://github.com/JonTheNiceGuy/install_nebula
https://github.com/JonTheNiceGuy/Nebula-Cert-Maker
https://github.com/henryzhangsta/nebula-vpn-helm
https://github.com/RealOrangeOne/infrastructure
https://github.com/unreality/nebula-mesh-admin
https://github.com/unreality/nebula-helper
https://github.com/kanniget/nebulamgr
https://github.com/b177y/starship
https://github.com/symkat/MeshMage
https://github.com/XDGFX/nebula-nursery
https://github.com/XDGFX/nebula-gui
https://github.com/AndrewPaglusch/Nebula-Ansible-Role



https://tech.dortoka.dynvpn.de/blog/

